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Se realiza ajuste de normalizacién como consecuencia de la
entrada en vigor a través del decreto Unico reglamentario 1078
de 2015, del sector de Tecnologias de Informacidn y Sistema de
Gestion de Seguridad de la Informacion $GSI.

De la misma manera se ajusta a la Guia 2 - Politica General M5PI |

{(Modelo de Seguridad y Privacidad de la Informaciton) en su
version 1 del 11/05/2016 y la Guia 3 - Procedimiento de
Seguridad de la Informacién en su versién 1 del 25/04/2016.
Link: https://www.mintic.gov.co/gestion-ti/Seguridad-
TI/Modelo- de-Seguridad/

Todas las referencias a las politicas, definiciones o contenido |

relacionado, publicadas en la norma técnica colombiana NTC
ISO/IEC 27001:2013, asi como a los anexos son derechos
reservados

por parte de ISO/ICONTEC.

Se ha actualizado el nombra del recurse de servicios de tickets |
previamente denominado “helpdesk” a “mesa de servicios”. |
Esta modificacion busca reflejar de manera més precisa y |

muoderna el enfoque y alcance de los servicios ofrecidos. A partir

de ahora, todas las referencias y documentacién relacionadas |

con el soporte de tickets deberdn utilizar el nuevo nombre

"mesa de servicios" para asegurar coherencia en Ila |

comunicacion y en los procesos operativos.

Se procedido a cambiar el versionamiento del software de V2 a
V3. Este cambio de versién incluye mejoras significativas en la
funcionalidad y en la estabilidad del sistema. Ademas, se han

actualizado los logos correspondientes a esta nueva versién para

reflejar gue se aplican los lineamientos de no marca.

Se realizo una actualizacién en el campo de directrices def item
7.1, que corresponde a la Gestién de Activos. Esta actualizacién
busca proporcionar una mayor claridad y precision en las
directrices que regulan la gestion de los activos. Las nuevas
directrices reflejan las mejores practicas actuales y las
normativas vigentes, con el objetiva de mejorar la eficiencia y el
control en el manejo de los activos

En el item 7.7, referente a Registro y Auditoria, se ha actualizado
el campo de prohibiciones. Estas nuevas prohibiciones estin
disefiadas para fortalecer los controles y asegurar la integridad y
la precisién de los registros y auditorias. Las actualizaciones
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incluyen nuevas restricciones y procedimientos que deben
seguirse para evitar el mal uso de la informacion y garantizar una
auditoria efactiva.

Metodologia de Reviso Aprueba

elaboracion

El documento se elabora con base en la
normatividad que regula la materia (Decreto
1078 de 2015), los profesionales de la
Direccién de Gestidn Tecnoldgica realizan
los ajustes correspondientes, pasa a
socializacion y revision del Comité de
Desempefio y Gestion de la Entidad. LUISIMIGUEERDASE

DIRECCION DE GESTION

e
TECNOLOGICA % i

Proyectd: Carlos Albeire Garzén Ramirez
Profesional Universitario

-

El siguiente documento ha desarrollado el modelo plantilia para la elaboracidn de la politica general de seguridad y privacidad de
informacién para las entidades piblicas, come parte del Modelo de Seguridad y Privacidad de la Informacién de la estrategia de
Gobierno en Linea, segtin lo establecido en el Decreto 1078 de 2015, Alcaldia de Soacha, 2024.
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1. PROPOSITO

La Alcaldia Municipal de Soacha através de |a Direccién de Gestidn Tecnolégica de la Secretaria
General, dando cumplimiento a sus funciones en lo referente a Seguridad y Privacidad de la
Informacion y gestion del riesgo de seguridad digital (ciberseguridad) y buscando una
administracion mas eficiente, mas transparente y participativo hacia la ciudadania, plantea
y desarrolla la siguiente politica y lineamientos de Seguridad y Privacidad de la Informacion,
para dar cumplimiento a io establecido en el componente de seguridad y privacidad de la
informacion y seguridad digital de la estrategia de gobierno digital y el Modelo Integrado de
Planeacién y Gestion-MIPG, segtin lo establecido en el Decreto 1078 de 2015, el Decreto
1499 de 2017, el Decreto 1008 de 2018, el Decreto Municipal 192 de 2018 y el Decreto 129
de 2021; con esto la entidad vela por la integridad, confidencialidad y disponibilidad de la
informacion y administra el riesgo sobre todos sus activos de informacién.
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2. INTRODUCCION

La politica de seguridad es un documento de politica general que denota el compromiso de
la alta gerencia con la seguridad de la informacién que contiene la definicion de la seguridad
de la informacion en la Entidad.

La proteccion y seguridad de los activos de informacién, parte del concepto fundamental
de seguridad de la informacién la cual se desarrolla mediante el principio explicito de la
gestion de riesgo, y comprende el conjunto de medidas, procedimientos y controles
establecidos en cada dominio de la norma 1S027001-2022, para el correcto manejo, gestion
y control de la informacion, en todo su ciclo de vida bajo el modelo PHVA, asi como para
garantizar sus propiedades fundamentales; la preservacién de la confidencialidad,
integridad y disponibilidad de la informacién que se complementan con otras propiedades
como Accesibilidad, Autenticidad, No Repudio, entre otros, mediante el resguardo de datos,
la proteccion frente a accesos no autorizados.

Conscientes de que |a seguridad informatica se fundamenta en la existencia de un conjunto
de politicas que brinden instrucciones claras y sean el soporte tecnoldgico y legal de |a Alta
Direccidn y con el objetivo que estas sean una herramienta para la definicidn de los
estadndares y procesos internos de la Entidad, la Alcaldia Municipal de Soacha a través de
este documento define [a politica de seguridad y privacidad de la informacién y seguridad
digital y reglamenta los lineamientos para !a implementacién, medicidn y seguimiento, los
roles y responsables de su implementacién y mejora continua, y la estrategia para su
adopcién mediante las pautas para uso y apropiacion, dentro de estas politicas se
consideran las planteadas en la norma 1SO27001-2022: (Controles Organizacionales,
Controles relativas al Personal, Controles fisicos y Controles tecnoldgicos).

El desarrollo de |a presente politica conlleva a determinar y plantear las siguientes acciones
que scn el eje fundamental para el logro determinante de la misma:

1. Adoptar la presente Politica de seguridad de la informacién

2. Integrar el Comité de Seguridad de la Informacién al Comité de Desempefio
Institucional de |a Entidad.

3. Desarrollar controles de la Politica de Seguridad de ia Informacién, para cada uno de

los dominios de las 10 politicas planteadas.
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Lo anterior enmarcado ademas en los esfuerzos que la Administracién Municipal de Scacha
enfoca en impulsar las Tecnologias de |a Informacion y las Comunicaciones, para garantizar
una mayor y mejor interaccién con [a ciudadania a través del uso adecuado de los recursos
a su alcance.

Es asf como la Politica de Seguridad de {a informacién permite avanzar en la estrategia de
Gobierno Digital, especificamente en las metas trazadas para la Implementacion de la
Estrategia de Gobierno Digital, como entidad de orden territorial.

En este componente también se describen actividades orientadas a que cada entidad
cuente con upa politica de seguridad gue es aplicada de forma transversal y mejorada
constantemente; y que se garantice la incorporacién del Gobierno Digital como parte de la
cultura organizacional y elemento de soporte en sus actividades misionales.

Para alcanzar los objetivos de este componente, la entidad debera desarrollar las siguientes
actividades:

Institucionalizar la Estrategia de Gobierno Digital

Centrar [a atencién en el usuario;

Implementar un sistema de gestion de Tecnologias de Informacion;
Implementar un sistema de gestién de seguridad de la informacién (SGSI).

PWNE
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

La presente politica de Seguridad de la Informacién tiene como objetivo guiar el
comportamiento personal y profesional de los funcionarios, contratistas o terceros sobre la
informacién obtenida, generada o procesada por esta entidad; asi mismo, permitir que la
alcaldia trabaje bajo las mejores practicas de seguridad, mediante ia implementacién de
buenas pricticas enmarcadas en un modelo de gestién sistematico y ciclico de Seguridad y
Privacidad de la Informacién y de riesgo de seguridad digital; para mitigar el riesgo de
acceso, uso, divulgacin, interrupcion o destruccién no autorizada a los que puedan estar
expuesta la informacién, los Sistemas de Informacién y su infraestructura al tiempo que se
cumple con los requisitos legales que debe cumplir esta entidad en términos de seguridad
de la infermacion y seguridad digital.

3.2 OBJETIVOS ESPECIFICOS

A continuacidn, se describen los objetivos especificos para alcanzar los resultados del
presente manual de Seguridad de [3 Informacién:

o

Definir la politica de seguridad y privacidad de la informacion y seguridad digital de

la Alcaldfa Municipal de Soacha Cundinamarca.

2. Definir los lineamientos para implementar y verificar el cumplimiento de la politica
para seguridad y privacidad de la informacién y seguridad digital.

3. Enmarcar los objetivos y lineamientos para implementar el modelo de gestién
sistematico y ciclico de Seguridad y Privacidad de la Informacién y de riesgo de
seguridad digital en la Alcaldia Municipal de Soacha.

4. Definir los roles y responsabilidades para la gestién de la seguridad y privacidad de
la informacién y seguridad digital en la Alcaldia Municipal, de Soacha.

5. Definir una estrategia de continuidad de los procesos de la Alcaidia Municipal de

Soacha frente a incidentes de seguridad de la Informacion, vy Monitorear el
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cumplimiento de los requisitos de seguridad de la informacion, mediante el uso de
herramientas de diagndstico, revisiones por parte de la Alta Direccidn y auditorias
internas planificadas a intervalos regulares.

6. Sensibilizar y capacitar a los servidores publicos, Contratistas, proveedores y partes
interesadas acerca del Sistema de Gestion de Seguridad de la Informacion y el
Modelo de Seguridad y Privacidad de la Informacién, de Gobierno Digital,
fortaleciendo el nivel de conciencia de estos, en cuanto a la necesidad de
salvaguardar los activos de informacién institucionales.

4. ALCANCE

La presente politica de Seguridad de la Informacién detallada en este documento
proporciona los lineamientos requeridos para normalizar la seguridad y privacidad de Ia
informacién y seguridad digital en la Alcaldia Municipal de Soacha, partiendo desde el
enunciado de la politica, pasando por los lineamientos para la implementacién de un
modelo de gestién sistematico y ciclico de Seguridad y Privacidad de la Informacién y de
riesgo de seguridad digital, la definiciébn de los indicadores para el monitoreo de
cumplimiento de la politica hasta la definicién de una estrategia para la adopcion de la
politica en la alcaldia de Soacha, donde se fortalezca el nivel de conciencia para la adopcién
y aplicacion de la misma.

5. SANCIONES POR INCUMPLIMIENTO

La desatencion e inobservancia de las presentes Politicas de Seguridad de la Informacidn
plasmadas en el presente Manual, podrd acarrear segun corresponda a sanciones
disciplinarias y a la iniciacién de las investigaciones de conformidad con las disposiciones
legales vigentes en relacién con la funcién publica.
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6. POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION Y SEGURIDAD DIGITAL

Nombre de la Politica

: Seguridad, privacidad de la Informacién y Seguridad digital — Alcaldia Municipal de
Soacha.

La secretaria General de la Alcaldia Municipal de Soacha, en cabeza de la Direccién de
Gestidn Tecnologica, se compromete a mantener acciones y estrategias orientadas a la |
proteccidn de la informacion como principal activo de la Entidad, mediante un modelo de |
gestion sistematico de privacidad y seguridad digital, orientado a la administracién del .
riesgo con el fortalecimiento de la integridad, confidencialidad y disponibilidad de la |
informacion, fomentando la cultura de seguridad en todos los niveles de ia Organizacion, |
sus proveedores y |a ciudadania que demanda |
servicios,

Tabla 1~ Politica de Segurided y Privacided de fo Informacion y Seguridad Digitel - Alcaldig Municipal de Seecha.

7. LINEAMIENTOS PARA LA IMPLEMENTACION DE LA POLITICA
DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

A continuacién, se definen los lineamientos y directrices que se deben seguir por parte de
los colaboradores y terceros de la Alcaldia Municipal de Soacha, con el fin de garantizar la
disponibilidad, integridad y confidencialidad de la informacién, a manera de enunciados,
directrices y prohibiciones; a continuacién se definen 10 politicas especificas para la
implementacion de controles de seguridad de la informacién y seguridad digital; a partir de
las caracteristicas particulares de esta entidad de orden territorial se hacen
recomendaciones en cuanto a sus activos de informacién, sus procesos y los servicios de
informacién que presta esta alcaldia. A continuacidn, se agruparan las politicas con el

objetivo de hacer una implementacién transversal de Seguridad de la Informacidn en esta
Entidad.
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7.1

GESTION DE ACTIVOS

| La Alcaldia Municipal de Soacha se compromete a identificar y clasificar los activos de

informacidn de acuerdo con su nivel de criticidad y nivel de confidencialidad. Igualmente,
' a definir el mecanismo para la identificacion, uso, administracion, proteccién y
| responsabilidad de los activos de informacidn en cada una de sus secretarias y

| dependencias. Por esto, la entidad protege la informacién creada, procesada, transmitida
o resguardada por sus procesos de negocio, con el fin de minimizar impactos financieros, |
operativos o legales debido a un uso incorrecto de esta.

Directrices:

Semestralmente se deben validar y actualizar los listados de activos de informacién, '
definiendo responsabilidades, criticidad, sensibilidad, reserva, proteccion adecuada y |
las infraestructuras criticas cibernéticas (en cada secretaria el profesional de
seguridad de la informacién es responsable de dicha validacion y actualizacion de |
este, siempre que haya lugar). ,
Implementar la gestidn de riesgos sobre los activos de informacién, teniendo en |
cuenta las herramientas actuales definidas en el manual de riesgo de la entidad y
adecudndolas de ser necesario para que cumplan con las guias al respecto de MINTIC. '
Los funcionarios, contratistas o terceros de la entidad deben tener en cuenta estas |
recomendaciones cuando envien la impresién, escaneen o saquen copias, deberan :
verificar y recoger de las impresoras inmediatamente los documentos confidenciales |
para evitar su divulgacién no autorizada o mal intencionada.

La informacidn que se encuentra en documentos fisicos debe ser protegida, a través
de controles de acceso fisico las condiciones adecuadas de almacenamiento y
resguardo.

Todos los activos de informacion fisicos de {a Alcaldia Municipal de Soacha deben |
estar inventariados y/o identificados por la Direccién de Gestién Tecnoldgica, el area de |
inventarios de la Direccién de Recursos Fisicos, por medio de cddigos de barras y/o |
codificacién de plaquetas; y al administrador de red para los equipos de
infraestructura Tecnoldgica. Su responsabilidad serd entregada a cada usuario
durante su tiempo de uso, administrado mediante un sisterna de asignacién de
inventario fisico. Al inicio de su asignacién en usuario y/o funcionario firmara un acta
de recibido. El Area encargada establecera el procedimiento.

Todos los usuarios deben devolver sus activos de informacion, en buen estado, una
vez cese su relacién laboral con la Administracion.
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El usuario debe velar por el cuidado de los recursos tecnolégicos que se tengan
asignados, sin perjuicio de la responsabilidad administrativa, fiscal disciplinaria o
penal, en gue se pueda incurrir por cualguier dafio o pérdida.

Los funcionarios como terceros deben asegurarse de que, en el momento de
ausentarse de su puesto de trabajo, sus escritorios se encuentran libres de
documentos y medios de almacenamiento, utilizados en el desempefio de sus labores,
estos deben contar con la proteccién de seguridad necesarias, de la misma manera su
herramienta de trabajo (computador} debe contar con una contrasefia de usuario o
cuenta, para evitar que terceros ingresen sin autorizacién.

Solo el personal del drea a cargo de la Direccidn de Gestién Tecnoldgica en la Entidad
estd autorizado para realizar mantenimiento, cambios de partes, cambio de
aplicativos, cambio de lugar y/o otra actividad que genere cambios en el hardware
y/o software del equipo de propiedad de la Alcaldia Municipal de Soacha, segin el
requerimiento aprobado en el caso generado a través del aplicativo Mesa de Servicios,
usado por ia entidad.

En caso de necesitar soporte técnico, el usuario debe crear el caso en la herramienta
Mesa de Servicios a cargo de la Direccién de Gestidn Tecnoldgica en la Entidad. No se
atenderan solicitudes realizadas de manera personal.

En el caso del personal directivo, secretarios de despacho, directores y jefes de oficina,
la Direccion de Talento Humano debe solicitar a creacién de credenciales de acceso al
dominio, asignacién de cuenta en Microsoft Office 365, correo electrénico, mesa de
servicios, por medio un caso en la mesa de servicios, relacionando los nombres v
apellidos, No de documento de identificacién, cargo, dependencia. Si la persona estd
ingresando a la entidad en la modalidad de contrato de prestacién de servicios, se
debe adjuntar adicionalmente copia del Acta de Inicio. Si la persona esta ingresando
en la modalidad de planta a la Entidad, se debe adjuntar adicionalmente la copia de
resolucidon de nombramiento.

No hay expectativa de privacidad, los computadores y cuentas asociadas son dadas a
los Usuarios para facilitarles su trabajo. Los usuarios no deben tener una expectativa
de privacidad en relacién con la informacién manejada en el equipo de cémputo, el
cual pertenece a la entidad. Es decir, los usuarios renuncian expresamente a la
privacidad en relacion con cualquier material que ellos creen, almacenen, envien o
reciban en el computador, a través de Internet o de cualquier otra red.

Los usuarios dan su consentimiento para que, de ser necesario, funcionarios
autorizados de la entidad puedan acceder y revisar cualquier tipo de material que los
usuarios creen, almacenen, envien o reciban en el computador, a través de Internet
o de cualquier otra red. Los usuarios entienden y aceptan que el drea a cargo de la
Direccion de Gestidn Tecnoldgica en la Entidad puede utilizar procedimientos
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y recursos manuales o automaticos para monitorear la utilizacién de sus Recursos
Tecnoldgicos.

Toda informacién y/o material encontrado en los recursos tecnoldgicos de la
Administracién, que no cumpla requerimientos laborales, serd borrada y se reportara
el usuario ante su jefe inmediato para las sanciones pertinentes.

La Direccién de Gestién Tecnolégica en la entidad mantendra actualizado las hojas de
vida de los recursos tecnoldgicos y avisaréd de los cambios pertinentes a [a Direccidon
de Recursos Fisicos de secretaria general con respecto a los recursos tecnolégicos de
la Administracién. Se establecera un procedimiento con su respectivo responsable.
Los recursos tecnoldgicos de software y hardware (aplicativos, antivirus, cambio de
partes etc.) y su mantenimiento correspondiente, solo serd instalado y generado por
la Direccidon de Gestion Tecnoldgica en la entidad,

Se prohibe el uso de medios extraibles como memorias USB, Discos externos entre
otros por parte de los usuarios. Si el dispositivo se instala y se dafia es unica
responsabilidad del usuario que lo instalé.

El trabajo remoto o teletrabajo causado por el COVID-19 o en sus causas generales,
sélo debe ser autorizado por el responsable de la dependencia, o superior jerarquico
ala cual pertenece el usuario solicitante, conjuntamente con la Direccidn de Gestion
Tecnoldgica y se verificara que son adoptadas todas las medidas que correspondan en
materia de seguridad de la informacién, de modo de cumplir con la politica, normas y
procedimientos existentes. Se implementaran procesos de auditoria especificos para
los casos de accesos remotos, que deben ser revisados regularmente. Se llevard un
registro de incidentes a fin de corregir eventuales fallas en la seguridad de este tipo
de accesos.

Los usuarios que acceden al dominio de la administracion deberan tener copias de la
informacién propia y relevante de su labor las plataformas de OneDrive, o SharePoint
que se haya destinado para este fin, respetando las cuotas de espacio asignadas para
cada uno. Todo o anterior quedaré establecido mediante un procedimiento.

La Direccidn de Gestién Tecnolégica, debe garantizar que los equipos que se utilizan
en la alcaldia municipal de Soacha, y que sean de su misma propiedad, estén
vinculados al dominio alcaldiasoacha.iocal.lan.

Mantener al dia todas las solicitudes de los casos, solicitudes y requerimientos
relacionados con recursos tecnoldgicos (sistemas de informacidn, redes de datos,
servidores, equipos de computo, conectividad, especificaciones técnicas) asignados
en la plataforma de mesa de servicios.
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La Direccion de Gestidn Tecnoldgica, debe garantizar que todos los usuarios se
autentiquen en el dominio y estén creados en el directorio activo.

Si conoce de alguna violacién a las politicas y lineamientos, consignadas en el presente
documento, se deberd reportar a la Direccién de Gestién Tecnoldgica.

Estd estrictamente prohibido adquirir, desarroliar o contratar aplicaciones de
software, equipos de hardware y todo recurso tecnolégico, sin la autorizacién,
concepto técnico de viabilidad y verificacion de la Direccién de Gestién Tecnoldgica
en la Entidad.

La Direccién de Gestién Tecnoldgica en la entidad, no se hara responsable si no se
pueden implementar aplicaciones de software y/o instalar equipos de hardware por
falta de condiciones técnicas requerimientos funcionales de los mismos.

Estd estrictamente prohibido descargar, instalar software en los recursos
tecnologicos de la entidad, asi como la manipulacion del hardware de los mismos.
Solamente es autorizado el personal de soporte técnico de la Direccion de Gestidn
Tecnoldgica en la Entidad.

Estd estrictamente prohibido la divulgacion, cambio, retiro o pérdida no autorizada
de informacion de la entidad almacenada en medios fisicos removibles, como USB,
discos externos, entre otros.

Estd estrictamente prohibido utilizar los recursos tecnolégicos de la entidad para |

divulgar, propagar o almacenar contenido personal o comercial de publicidad,
promociones, ofertas, juegos recreativos, programas destructivos (virus), material
politico o cualquier otro uso que no esté autorizado.

Estd estrictamente prohibido utilizar software no licenciado en los recursos |

tecnoldgicos de la Administracién. No es permitida, en ningln caso, la violacién a los
derechos de propiedad intelectual.
Estd estrictamente prohibido copiar software licenciado de la entidad para utilizar en

sus computadores personales, ya sea en su domicilio o en cualguier otra instalacién |

y/o entregarlos a terceros.
Esta estrictamente prohibido la utilizacién de la red de la entidad por parte de

equipos de cdmputo personales o dispositivos méviles. Estar controlado ymonitoreado |

por el UTM (Gestién Unificada de Amenazas), desde la Direccién de Gestién
Tecnoldgica en la Entidad.
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7.2 CONTROL DE ACCESO

La Alcaldia Municipal de Soacha en cabeza de la secretaria general y la Direccién de |
Gestion Tecnolégica, se compromete a realizar control de acceso a la infoermacion, !

sist

emas y recursos de red, asi como a controlar el acceso a las instalaciones por medio |

de un sistema de informacién a terceros, el busca controlar el ingreso seguro a los activos |

de

informacion, sin importar si estos accesos sean electronicos o fisicos. Igualmente

protege la informacion generada, procesada o resguardada por los procesos de negocio,

su

infraestructura tecnoldgica y activos, del riesgo que se genera de los accesos

otorgados a terceros (ej.: proveedores, clientes o ciudadania en general).

Directrices:

Crear politicas de utilizacién de contrasefias y buscar que sean controladas por el
sistema.

La Direccidn de Gestion Tecnoldgica, debe garantizar la implementacién y operacion
un sistema de informacion de ingreso a terceros, con el propdsito de controlar vy
registrar en una bitacora el ingreso y salida de personal externo de las diferentes |
secretarias, en cada una de las sedes fisicas donde operen. La alcaldia contard con un
sistema de informacidn que permita llevar a cabo dicha tarea.

El profesional de redes y comunicaciones de la Direccién de Gestion Tecnoldgica, |
como responsable de las redes e infraestructura de datos y los recursos de red de a
toda la administracion, debe propender porque dichas redes sean debidamente
protegidas contra accesos no autorizados a través de mecanismos de control de
acceso logico.

La Direccion de Gestidn Tecnoldgica, debe asegurar que las redes inaldmbricas de la
Alcaldia Municipal de Soacha cuenten con métodos de autenticacién que evite
accesos no autorizados, en cada una de sus secretarias y diferentes dependencias.
Los Usuarios son responsables de salvaguardar sus contrasefias de acceso al sistema
de computo. Las contrasefias individuales no deben ser impresas, almacenadas en los
sistemas o suministradas a cualquier otra persona. Los usuarios son responsables de |
todas las transacciones efectuadas con sus contrasefias.

La Direccidén de Talento Humano, estd en la obligacidn de avisar oportunamente el
ingreso, ausencia temporal, cambio de funciones o retiro del personal, a la Direcciéon
de Gestidn Tecnoldgica, para la activacidn o inactivacién de cuentas en los aplicativos,
generando los casos correspondientes a través de la herramienta de mesa de
servicios.

 NE——
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El acceso a Internet es solo de uso estrictamente laboral. Por tal razdn, estd
restringido de acuerdo con la necesidad de acceso segun el perfilamiento de usuarios
que genera el drea a cargo de la Direccién de Gestién Tecnoldgica.

La clave de inicio de sesién al dominio de red, debe ser solicitada en todos los
computadores, se habilita al momento de configurar el equipo vy es una clave que
debe ser cambiada por el usuario como primer paso de inicializacién después de
encendido el computador.

Las contrasefias de usuaric de red y de los diferentes aplicativos, deben ser
alfanuméricas e incluyendo por lo menos un signo especial, la primera letra debe ser
mayuscula, con minimo 8 caracteres. No se debe aceptar las Gltimas 6 claves
utilizadas por el usuario y/o el nombre de usuario de la red. La vigencia maxima es de
30 dias calendarios, momento en el cual debe ser cambiada, y el sistema lo solicitara.
El intento de acceso a red y a los diferentes aplicativos sera bloqueado con 5 intentos
fallidos al digitar la contrasefia. E| desbloqueo de la contrasefa seré realizado por el
drea a cargo de la Direccidn de Gestién Tecnoldgica.

Todos los accesos a servidores de datos y a instalaciones de procesamiento de
informacidn, areas de infraestructura tecnolégica estardn limitados. Las dreas de
informatica deberan tener acceso restringido a personas no autorizadas, segin el
responsable del drea, al igual que los centros de cableado de equipos en los centros
de datos, plantas eléctricas y cuartos de UPS.

Los equipos de cdmputo de usuario externos gue se conecten o deseen conectarse a
las redes de datos de la Alcaldia Municipal deben cumplir con todos los requisitos o
controles para autenticarse en ellas (contar con antivirus y sistema operativo
debidamente licenciado) y Gnicamente podrén realizar las tareas para las que fueron
autorizados.

Para la conectividad a tomacorrientes de todos los equipos de propiedad de la
administracién deben ser de corriente regulada y con polo a tierra), no se deben
conectar otros equipos que interfieran con el consumo de energia (teléfonos celulares
personales, dispositivos tablet, o portétiles de usuarios externos).

Asegurar el acceso de los usuarios autorizados y evitar el acceso no autorizado a
sistemas y servicios,

Evitar el acceso de usuarios no autorizado a sistemas y aplicaciones, definiendo roles
y permisos de acceso controlado.

Prevenir el acceso fisico no autorizado, el dafio y |a interferencia a la informaciény a
las instalaciones de procesamiento de informacién de la organizacién.

Asegurar el uso apropiado y eficaz de la criptografia para proteger la confidencialidad,
la autenticidad y/o |z integridad de la informacién.

Todos los funcionarios, deberan portar el carnét en un lugar visible, permitiendo con
esto una mejor identificacién y control de {as personas que ingresan y transitan enla
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Entidad. Los usuarios externos deberan portar un carnet de identificacién de Visitante |
en un lugar visible. !

Prohibiciones:

Estd estrictamente prohibido el ingreso de usuarios externos sin gue se realice un
registro en el sistema de informacién de control de acceso a cada una de las |
instalaciones fisicas de la Alcaldfa. !
Esta estrictamente prohibido generar varios perfiles de usuario a una sola persona

en un misme aplicative {dominio, asignacion de licencia de Microsoft, correc |
electrénico y demas aplicativos de software). |
Esta estrictamente prohibido, utilizar autenticacion de otros usuarios para ingresar a |
la informacién, debe utilizar Unica y exclusivamente la generada para cada usuario. |
Lo anterior, sera reportado para la toma de correctivos pertinentes. :
Estd estrictamente prohibido, Ingresar a los centros de cableado, centro de datos,
area de infraestructura tecnologica, espacio de planta eléctrica y UPS de personal |
externo no autorizado por el drea a cargo de la Direccién de Gestidn Tecnoldgica. Se ‘
debe generar bitacora de personal autorizado en caso de que aplique.

7.3 NO REPUDIO/

| La Alcaldia Municipal de Soacha se compromete a generar mecanismos de control de 4
| usuarios {log de transacciones) en los sistemas de informacién IN-HOUSE, arrendados ol .
; adquiridos; de tal manera que quede una trazabilidad de los acontecimientos que han ido | ‘

| afectando a un sistema informdtico (programa, aplicacién, servidor, etc.), asi como el |

conjunto de cambios que estos han generado, y que se haga seguimiento a los mismos,
de tal manera que un usuario no pueda negar su responsabilidad sobre un cambio en los
ejercicios de intercambio electrénico de la informacién. En la construccidn,
arrendamiento o por compra de aplicaciones o sistemas de informaciéon nuevos o
existentes garantiza que la seguridad sea parte integral del ciclo de vida de los sistemas

de informacion.
Directrices:
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El usuario final responde por la informacién enviada desde medios institucionales
(sistemas de informacidn, correo electrénico y etc).

Incluir log (Bitacora de transacciones), que generen la trazabilidad en la modificacidn
de cualquier dato o informacidn en los sistemas de informacién.

Todas las aplicaciones IN-HOUSE, arrendados o adquiridos deben cumplir dentro de
la arquitectura de funcionalidad un mddulo de roles y permisos, a fin de evitar
desbordamiento de los datos en el sistema y poder establecer un mavyor control.

La Direccion de Gestion Tecnoldgica debe proveer los respectivos mecanismos de
seguridad consignados para el tratamiento de mensajes electrénicos en la Ley 527 de
1999 "Por medio de la cual se define y reglamenta el acceso y uso de {os mensajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen las Entidades
de certificacién y se dictan otras disposiciones”, como son entre otros, encriptacién
de datos y firmas digitales, y en las demas disposiciones legales que rigen la materia,

Prohibiciones:

Esta totalmente prohibido implementar Sistemas de Informacién, que no cuenten |
con un médulo de supervision {log de transacciones), y médulo de administracién de
roles y usuarios. Y todos los sistemas de informacién desarrollados en la modalidad
IN-HOUSE, arrendados, o comprados deberan contar con dicho médulo).

Esta totalmente prohibido utilizar otra maquina diferente a la asignada, para enviar
correos electrénicos o procesar informacidn en los diferentes S, de la administracién.

7.4 PRIVACIDAD Y CONFIDENCIALIDAD

| La Alcaldia Municipal de Soacha se compromete a definir una politica de tratamiento y |
! proteccion de datos personales, que deben ser aplicados, conforme a lo establecido en
' la normatividad vigente {Ley 1581 de 2012 — Decreto 1377 de 2013).

Directrices:
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La clave de usuario del acceso al dominio de red sera la misma para el correo
electrénico, Microsoft Office 365, mesa de servicios e intranet de la entidad.

Para todas las bases de datos de la administracién se debe garantizar el control del
manejo de la informacidn de datos personales frente a su tratamiento automatizado
0 no, en lo que respecta a su utilizacién, almacenamiento, organizacién y acceso.
Como minimo se debe atender los siguientes items: a) Ambito de aplicacién, b)
Excepcion al ambito de aplicacién de las politicas de tratamiento de datos personales,
¢} Los 8 Principios del tratamiento de datos personales {Legalidad, finalidad, veracidad
o calidad, transparencia, acceso y circulaciéon restringida, seguridad,
confidencialidad), d) Derechos de los titulares, e) Autorizacidn del titular, f} Deberes
de los responsables del Tratamiento.

Inscribir las bases de datos y mantenerlas actualizadas en la Superintendencia de
Industria y Comercio.

Todos los usuarios deben aceptar los acuerdos de confidencialidad pertinentes, en los
casos cuando un Sistema de Informacion permita crear el registro por ellos mismos.
Solicitar a la Direccién de Talento Humano y la Secretaria Juridica los acuerdos de
confidencialidad necesarios para todos los tipos de usuarios, hacia ia proteccién de la
informacién de la entidad. Identificar, revisar regularmente y documentar todos los
requisitos para evitar la divulgacion no autorizada de [a informacién de la Entidad.

La informacion laboral institucional debe ser remitida y recibida por medios
institucionales (Mensajeria interna electrénica, correo institucional etc). !

Prohibiciones:

Esta totalmente prohibido generar informacidn a terceros de usuarios gue reposen
dentro de las bases de datos, sin una orden legal por parte de entidades del estado |
(Policia, procuraduria, fiscalia, contraloria entre otros). I
Esta totalmente prohibido el manejo de datos fisicos, para el usuario inadecuado, por
parte de todo funcionario de la Administracién. So pena de entrar y ser vinculado a
procesos disciplinarios. |

7.5

INTEGRIDAD

Todo usuario debe utilizar los activos de informacion de la administracién Municipal de
Soacha de manera responsable, profesional, ética y legal. En particular, la Alcaldiavelara |

porque toda la informacidn verbal, fisica o electrénica, sea entregada o transmitida

integralmente, sin modificaciones ni alteraciones, al destinatario correspondiente. |
Igualmente, la Administracién protege su informacidn de las amenazas originadas por
parte del personal.

Directrices:
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» Monitorear la carga de tréfico de la red y cuando sea necesario tomar accion para
proteger la integridad y operatividad de sus redes. Se debe garantizar la integridad de
los datos de cada usuario dentro de los Sistemas de Informacion.

* Mantener la privacidad de las comunicaciones persenales y un nivel de servicio
apropiado, que afecten el tratamiento de datos de los usuarios.

* La informacidén generada y recibida en la Alcaldfa, debe ser usada por los usuarios
Unicamente para los propésitos de la misién de la entidad, por las funciones propias
de su cargo y para responder por informacidn de los entes de control o terceros
{previa autorizacion del jefe inmediato o del jefe de la dependencia responsable de |a
informacion).

Prohibiciones:

' =« Esta totalmente prohibido la modificacién de datos personales de los usuarios sin

plena autorizacidn y aceptacién de estos. Aplica para todas las bases de datos

procesadas en los Sistemas de Informacién de la Alcald(a.

7.6 DISPONIBILIDAD DEL SERVICIO E INFORMACION Y/O
CONTINUIDAD DEL NEGOCIO

La Alcaldia Municipal de Soacha adquiere el compromiso en disminuir los posibles efectos
de las interrupciones en los sistemas de informacidn o el normal funcionamiento de la
infraestructura tecnolégica; y asegurar los procesos criticos con los controles necesarios
documentados preventivos y de auto recuperacién. La Direccién de Gestién Tecnoldgica,
debe garantizar los niveles de disponibilidad de acuerdo con los acuerdos de nivel de
servicio establecidos, incluyendo la segregacién de ambientes y gestién de cambios para
el control de los sistemas de informacién. Con esto, se garantiza la disponibilidad de sus
procesos de negocio y la continuidad de su operacién basada en el impacto que pueden ‘
generar |os eventos.
Directrices:
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Generar un plan de la continuidad o plan de contingencia informatico, por parte dei
profesional lider de infraestructura tecnologica.

Generacién de bitacora donde se documente los hallazgos o interrupciones para su
estudio y bisqueda de mejora continua en el aspecto vulnerado y reforzar riesgos
informaticos.

Aplicar el plan de continuidad o plan de contingencia informatico, a fin de restablecer
los servicios que puedan afectar el acceso a la informacién de los clientes o
ciudadania.

Las instalaciones de procesamiento de informacion se deben implementar con una
estructura de arquitectura suficiente para cumplir los requisitos de disponibilidad.

Se deben establecer niveles de servicio para todos los servicios ofrecidos y recibidos
en |a Direccion de Gestion Tecnologica.

Todos los cambios en los servidores y equipos de red deben estar a cargo de la
Direccion de Gestion Tecnoldgica, incluyendo la instalacién de nuevo software, el
cambio de direccidn {P, la reconfiguracion de routers, y switchs, cualquier novedad y/o
puesta en produccion de servicios tecnoldgicos en hardware y/o software, deben ser
documentados y debidamente por la Directién de Gestion Tecnolégica. Esto es para
prevenir cambios apresurados que puedan causar interrupcion de los servicios de red
o acceder en forma inadvertida a informacion confidencial.

Se debe probar |a efectividad del plan de recuperacion de BD por lo menos 1 vez anual
con enfoque mejora continua.

Asegurar |a proteccién de los activos de la organizacidn que sean accesibles a los
proveedores, clientes internos o externos y/o ciudadania.

Establecer la segregacion de ambientes de infraestructura tecnoldgica y desarrollo de
software, para minimizar los riesgos de puesta en funcionamiento de cambios vy

nuevos desarrollos con el fin de minimizar el impacto de la indisponibilidad del |

servicio durante las fases de desarrollo, pruebas y produccién. Se deben ubicar
Servidores diferentes para cada accion.

Prohibiciones:

Esta estrictamente prohibido, generar cambios en las configuraciones de hardware
v/o software tecnoldgico sin la documentacion de acciones de cambios.

Estd estrictamente prohibido, generar las pruebas en el ambiente de produccion
correspondiente.

7.7

REGISTRO Y AUDITORIA
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La Alcaldia Municipal de Soacha se compromete a realizar auditorias periddicamente a
los sistemas y actividades relacionadas a la gestidn de activos de informacién en cabeza
de la Direccion de Gestion Tecnoldgica, asi como a llevar un control de histérico de
registros de cualquier evento de seguridad ocurrido. Garantiza a través de una adecuada
gestién de los eventos de seguridad y las debilidades asociadas con los sistemas de
informacién una mejora efectiva de su modelo de seguridad.

I R T, e R e S ]
* Todos los Sistemas de Informacion instalados en la Alcaldia Municipal de Soacha,

_ generardn registros de auditoria con la informacién del registro y monitoreo de

! eventos de seguridad.

» Sedesarrollardn las auditorfas a que haya lugar, segun la programacién informada por

g la Cficina de Control Interno.

' » Garantizar la evaluacién de los controles, la eficiencia de los sistemas, el |

cumplimiento de las politicas y procedimientos de la Alcaldfa Municipal de Soacha; '
asi como recomendar las deficiencias detectadas a Gobierno Digital.
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Prohibiciones:

Oficina de Control Interno de Gestién tiene la responsabilidad de ilevar las auditorias
periddicas (minimo una anualmente) a los sistemas de informacién y actividades
relacionadas a la gestidon de activos de informacién de acuerdo con la normatividad
vigente.

Anualmente revisar los niveles de riesgo de los activos de informacion de la Alcaldia
Municipal de Soacha.

La Direccion de Gestién Tecnologica, monitorea y registra los eventos de seguridad
vulnerados. {Bitdcora).

La Oficina de Control Interno de Gestidon revisard de forma independiente el
cumplimiento con las politicas, normas de seguridad y cumplimiento técnico del MPSI
(incluida las actividades relacionadas con los activos de informacién) que adopte la
Alcaldia Municipal de Soacha, minimo una vez anuaimente.

La Secretaria Juridica de la Alcaldia Municipal de Soacha, revisard la legisiacién
aplicable y de los requisitos contractuales, en conjunto con el manejo de los derechos
de propiedad intelectual en los desarrollos de Sistemas de Informacién INHOUSE-
ARRENDADOS-COMPRADOS.

La Secretaria Juridica de la Alcaldia Municipal de Soacha, serd apoyo para ia
verificacién legal de !a ley de proteccion y privacidad de datos personales, 1a
reglamentacion de registros y criptografia interna.

La Secretaria Jurfdica incluird dentro de las obligaciones contractuales, la
responsabilidad del éptimo manejo y tratamienio de datos en los Sistemas de
Informacidn de acuerdo con la Normatividad Vigente.

Establecer un esquema recomendado de trabajo para la Alcaldia Municipal de Soacha,
para la eficaz implementacién del sistema de gestion de seguridad de la informacion
en su alcance “Proceso a cargo del drea a cargo de [a gestién de tecnologias de la
Informacidn en la Entidad”.

Estd estrictamente prohibido, la adquisicion de software o desarrollo INHOUSE, sin
que cumplan con los Niveles de Seguridad minimos y tratamiento de datos segin la
normatividad vigente.

Est4 estrictamente prohibido, la contratacién de personal de la Direccidn de Gestion
Tecnolégica debe permitir que se cumplan con las competencias minimas que puedan
garantizar Ia seguridad de Activos de Informacidn. |
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7.8 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

La Alcaldia Municipal de Soacha documentard la gestidn de eventos, incidentes y
vulnerabilidades de seguridad de la informacién.
Directrices:

» Direccion de Gestion Tecnoldgica debe asegurar un enfoque coherente, eficaz vy
documentado (Bitacora), para la gestion de incidentes de seguridad de la informacién, ;
incluida la comunicacién sobre eventos de seguridad y debilidades, estaréd dando |
Informe a la Oficina de Control Interno de Gestién. ‘

» Se deben Reportar los incidentes de seguridad por medio de la herramienta de Mesa ‘
de Servicios de la Direccion de Gestidn Tecnoldgica, en donde se verificara la |
pertinencia del mismo y se mantendra la trazabilidad al caso correspondiente. En caso
de quien detecte el incidente de seguridad sea el téchico o profesionai de la mesa de
servicio, avisara a los interesados y reportara el seguimiento en el caso generado
hasta lograr la solucidn.

» Llatrazabilidad de los casos generados, documentos o registros de seguimiento deben
quedar almacenados en la herramienta Mesa de Servicios de la Direccién de Gestidn
Tecnoldgica en la Entidad.

* Todo tipo de incidente de seguridad debe ser reportado a la Direccidn de Gestion
Tecnolbgica, y este a su vez al Lider encargado del proceso de Gobierno digital de la
Alcaldia Municipal de Soacha.

- Gobierno digital de la Alcaldia Municipal de Soacha, debe garantizar el cumplimiento

de las obligaciones legales, regulatorias y contractuales establecidas en temas de

seguridad.

Prohibiciones:

Esta estrictamente prohibido, No llevar un control de incidentes presentados que
afecten la seguridad de la informacién en la herramienta mesa de servicios de la
Direccion de Gestion Tecnoldgica en la Entidad — Mesa de Servicios.

Estd estrictamente prohibido, No informar a la Oficina de control Interno de Gestidn los |
incidentes presentados que den lugar a la afectacién de la seguridad de la informacién
det Municipio.

7.9 SEGURIDAD DIGITAL
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La Alcaldia Municipal de Soacha se compromete a fortalecer la seguridad en el entorno
digital, de tal manera que permita aumentar la confianza del ciudadano en sus servicios
TIC. Las aplicaciones digitales que se generen buscaran |a prosperidad econémica y social,

|y la alcaldia vela por la ciberseguridad, por enfrentar nuevos tipos de crimen en |

| tratamientos de datos, delincuencia y otros fenémenos que afecten la seguridad de la

[ Alcaldia Municipal.

Directrices:

e Generar el autodiagndstico anual utilizando la herramienta de MINTIC relac:onado

i con TICs, y lograr un enfoque de mejora continua.

o Disefiar, ejecutar y medir una estrategia de comunicaciones para sensibilizacién y |
concientizacién de {a Seguridad Digital, de acuerdo con el plan de comunicaciones |
establecido, a todo el personal de las diferentes dependencias de la Alcaldia |
Municipal de Soacha.

e Realizar trabajo interdisciplinario para identificar vulnerabilidades en seguridad
digital en toda la Administracion Municipal. |

s Definir enfoque de gestién de riesgo en ciberseguridad y plan de tratamiento a seguir
en todo [o referente a seguridad Digital. '

7.10 SEGURIDAD DEL PERSONAL

¢ La Alcaldia Municipal de Soacha mediante la Direccion de Talento Humano debe |
notificar al 4rea a cargo de la Direccidn de Gestion Tecnolégica en |a Entidad todas las |
novedades del personal directo e indirecto tales como ingresos, traslados, encargos, |
retiros y vacaciones, a fin de realizar los respectivos ajustes y actualizacién de datos |
en las plataformas correspondientes. '
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Seguridad previa a la contratacion del personal: Para toda persona que ingrese a la
Alcaldia Municipal, la Direccion de Recursos Humanos debe asegurar las
responsabilidades sobre seguridad de manera previa a la contratacién. Esta tarea
debe reflejarse en una adecuada descripcién del cargo y en los términos y condiciones
de la contratacion.

Seguridad Durante la Vinculacidn: La Direccion de Recursos Humanos debe
desarrollar un programa efectivo y continlo de concientizacién de proteccién de la
informacion para todo el personal. También se requiere de capacitacion especifica en
administracién de riesgos tecnolégicos para aquellos individuos que estan a cargo de
responsabilidades especiales de proteccion y los conceptos bésicos con que debe
cumplir todo colaberador

Es responsabilidad y deber de cada funcionario de la Alcaldia Municipal de Soacha
asistir a las charlas de concientizacidn en seguridad de la informacién que la entidad
programe y aplicar la seguridad segun las politicas y los procedimientos establecidos
por la Alcaldia Municipal de Seacha.

Finalizacién o Cambio de Puesto: La Direccion de Talento Humano debe asegurar que
todos los funcionarios de planta, funcionarios contratistas, colaboradores y/o
asesores, que salgan de fa entidad o cambien de puesto de trabajo, hayan firmado un
acuerdo de confidencialidad, cuyo cumplimiento seré vigente hasta que la Alcaldia
Municipal de Soacha lo considere conveniente, incluso después de la finalizacién del
contrato. La Direccién de Recursos Humanos se asegurard que la salida o movilidad
de los colaboradores, contratistas o terceros sea gestionada hasta la completa
devolucidn de todos los activos y retirada de los derechos de acceso.

8. IMPLEMENTACION DE LA POLITICA

El Ministerio TIC a través de la Direccidn de Estandares y Arguitectura de Tly la Subdireccion
de Seguridad y Privacidad de T, dando cumplimiento a sus funciones, a través de las cuales
contribuye a la construccién de un Estado mds eficiente, mas transparente y participativo,
publica El Modelo de Seguridad y Privacidad de la Informacion, para dar cumplimiento a lo
establecido en el componente de seguridad y privacidad de la informacién de la estrategia
de gobierno digital. Mediante el aprovechamiento de las TIC y el modelo de seguridad y
privacidad de la informacidn, se trabaja en el fortalecimiento de la seguridad de Ila
informacion en las entidades, con el fin de garantizar la proteccién de esta y la privacidad
de los datos de los ciudadanos y funcionarios de la entidad, todo esto acorde con lo
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expresado en la legislacion colombiana.

El Modelo de Seguridad y Privacidad de |a Informacion — MSPI, por medio de un compendio
de buenas practicas conduce a la preservacion de la confidencialidad, integridad,
disponibilidad de la informacidon, permitiendo garantizar a privacidad de los datos,
mediante la aplicacién de un proceso de gesti6n del riesgo, brindando confianza a las partes
interesadas acerca de la adecuada gestién de riesgos.

LINEAMIENTO

La Alcaldia Municipal de Soacha, se compromete a implementar un modelo de gestion de
Seguridad y Privacidad de la Informacién sistemdtico, ciclico, y de riesgo de seguridad
digital, de acuerdo con los lineamientos consignados en esta politica. El modelo debe
evidenciar claramente las siguientes etapas:

Planear

Andlisis de
Situacion actual
y brechas

Alineacién con
SGSI

Preparacion

Seguimienta y control //

Imagen 1. Ciclo PHVA Tomado de: https://docplayer.es/5698325-Modelo-de-seguridad-de-la-
informacion-luis-mauricio-vergara-jimenez-lvergara-mintic-gov-co-maovergara-enero-de-
2013.htmi
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Para la Alcaldia Municipal de Soacha, el presente modelo de Seguridad v Privacidad de la
informacién incrementa la transparencia en la gestion publica y promueve el uso de
mejores practicas de seguridad de |a informacién y riesgos de seguridad digital. Asegura que
exista un grupo interdisciplinario y apoyo administrativo para soportar la administracién y
desarrollo de iniciativas sobre seguridad de la informacién, a través de compromisos
apropiados y uso de recursos adecuados en la Alcaldia, asi como de la formulacién,
adopcién y mantenimiento de la Politica de Seguridad y Privacidad de la Informacion y de
Riesgo de Seguridad Digital de la entidad, acordes en el ciclo de implementacidn PHVA.

9. MEDICION Y MONITOREO DEL CUMPLIMIENTO DE LA
POLITICA

La Alcaldfa Municipal de Soacha determina que la auditoria es una fuente de mejora,
permitiendo conocer las debilidades para generar fortalezas, a través de la comprobacion,
seguimiento y evaluacidon de la mejora continua. Por lo tanto, se convierte en una
herramienta sistemadtica, independiente, objetiva, documentada, practica y medible sobre
el cumplimiento de los objetivos de la Alcaldia en el SGS| y es alli donde |la mejora continua
tiene un papel fundamental. Las auditorias apoyan la toma de decisiones frente al nivel de
implementacién y complementa el ciclo de mejora continua en relacién con el ciclo PHVA.
Se procura que la Alcaldia tenga un enfoque de seguridad en el cual se inciuya el desarrollo
y mantenimiento de la misma, realizando mejoras en las diferentes secretarfas vy
dependencias que se reguiera.

LINEAMIENTO

La oficina de control interno debera realizar las auditorias para el cumplimiento de esta
politica a través del monitoreo a la medicién de los indicadores de gestidn de la politica,
que la secretarfa de Planeacion apruebe anualmente, dentro del plan de trabajo del Modelo
de seguridad y privacidad de la informacién y seguridad digital.
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Los objetivos, metas e indicadores del Modelo de seguridad y privacidad de la informacion
y seguridad digital de la Informacidn, deberan estar alineados con cada uno de los
lineamientos aqui escritos. De acuerdo, con la siguiente tabla:

ITEM LINEAMIENTO META INDICADOR
7.1 ORGANIZACION DE LA ' Oficializar el comité de | Creacién seglin el |
SEGURIDAD DE LA | seguridad y privacidad | MIPG del comité de
INFORMACION | de lainformacién  y | seguridady
seguridad digital de la | privacidad de la .
Informacidn segiin el | informacidny S|
MIPG en el transcurso | Seguridad digital de la |
del afio 2020 a través | Informacién. i
del  recurso  que |
maneje la secretaria !
de Planeacién.
|
7.2 | GESTION DE ACTIVOS Se desarrollardenla | Segin el PHVA EN LA
Fase de ejecucién. FASE Hacer.
7.3 CONTROL DE ACCESO Se desarrollard en la Segtn ef PHVA EN LA
Fase de ejecucion. | FASE Hacer.
7.4 NO REPUDIO Se desarrollard en la Segun ef PHVA EN LA
Fase de ejecucian. FASE Hacer.
7.5 PRIVACIDAD Y Se desarrollard en la Segln el PHVA EN LA
CONFIDENCIALIDAD Fase de ejecucion. FASE Hacer.
7.6 INTEGRIDAD Se desarrollardenla | Segin el PHVAEN LA
Fase de ejecucidn. FASE Hacer.
7.7 | DISPONIBILIDAD DEL SERVICIO E Se desarrollardenia | Segln el PHVAEN LA
INFORMACION Y/O CONTINUIDAD | Fase de ejecucion. FASE Hacer.
DEL NEGOCIO :
7.8 REGISTRO Y AUDITORIA Se desarrollard en la Seglin el PHVAEN LA |
| Fase de ejecucién. FASE Hacer.
7.9 | GESTION DE INCIDENTES DE | Sedesarroliardenla | Segin el PHVAEN LA
SEGURIDAD DE LA INFORMACION. | Fase de ejecuci6n. FASE Hacer. |
7.10 | SEGURIDAD DIGITAL. Se desarrollara enla Segln el PHVAEN LA |
Fase de eJec_uc:on FASE Hacer. J|

Tlr

2 - Seguridad y Prive

cidad de fa Ir

n y Seguridad Digital — Indicadores - )ilcaldra Municipal de Soacha.

Fuente: https: //www mintic.gov. co/gestlonn/SlS/artlcles-5482 G15_Auditoria.pdf
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10. PREPARACION PARA LA CONTINUIDAD FRENTE A
INCIDENTES DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION Y SEGURIDAD DIGITAL

La implementacién de un proceso de preservacion de la informacién publica ante
situaciones sUbitas de interrupcidn, permite minimizar el impacto y recuperacion
por perdida de activos de informacién de la toda entidad, hasta un nivel aceptable
mediante la combinacion de controles preventivos y de recuperacién. En este
proceso es conveniente identificar los procesos criticos que puedan afectar la
continuidad del negocio e integrar los requisitos de la gestién de la seguridad de la
informacion de la continuidad del negocio con otros requisitos de continuidad
relacionados con aspectos tales como operaciones, personal, materiales,
transporte e instalaciones. Las consecuencias de eventos disruptivos (desastres,
fallas de seguridad, perdida del servicio y disponibilidad del servicio) deberian ser
sometidas a un andlisis del impacto del negocio (BIA — GUIA 11 Mintic).

LINEAMIENTO

La Alcaldfa Municipal de Soacha en cabeza de la Oficina de Direccidn de Gestién
Tecnoldgica -OGTl, se compromete a desarrollar e implementar un plan de
continuidad o plan de contingencia informdtico que permita garantizar la
restauracion oportuna de las operaciones esenciales. La correcta implementacién
de la gestidn de la continuidad del negocio disminuira la posibilidad de ocurrencia
de incidentes disruptivosy, en caso de producirse, la Alcaldfa estard preparada para
responder en forma adecuada y oportuna, de esa manera se reduce de manera
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significativa un dafio potencial que pueda ser ocasionado por ese incidente.
La gestion de la continuidad del negocio debera buscar los siguientes objetivos:

> Responder al cambiante ambiente de riesgos.

> Asegurar la continuidad de las operaciones criticas del negocio soportadas
por servicios de TIC.

> Estar preparado para responder antes de que una disrupcién de los
servicios de TIC ocurra, identificar los eventos o las series de eventos
relacionados provenientes de incidentes.

» Responder y recuperarse de incidentes y/o desastres y fallas.

Para la gestion de la continuidad se deben seguir las fases del modelo de gestion sistematico y ciclico de
Seguridad y Privacidad de la Informacién y de riesgo de seguridad digital y la preparacion de las TIC para la
continuidad del negocio {IRBC), la hace referencia al sistema de gestién que complementa y soporta la
continuidad del negocio de la entidad. La siguiente ilustracidn muestra el Marco de Continuidad del negocio
para Seguridad y Privacidad de la informacién y de Riesgo de Seguridad Digital que se debe implementaren la

Alcaldia Municipal de Soacha.
- - E: | | |

Plan de
formacidn,
mamtenimientoe y
1 - " puesta en practica
TR L o LR IRBC
Habilidad y .
conocimiento Procesog
Facilidades -
Implementacié
n de la
Fecnclogle ] estrategia
ade
Datas las TIC y &l plan
de
recuperacién
#roveedores
Conciencia,
Requisites de competencia y
mejora ce la formackén
resiliencia
5 Rewhidd frntarne v IRBC
Criterios de Control sxterna de R

desempefio doeumentat auditoria |

Imagen 2. Marco Continuidad del Negocio para Seguridad y Privacidad de la informacién
Fuente: https://www.mintic.gov.co/gestionti/615/articles-5482 G10 Continuidad Negocio.pdf
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10. ROLES Y RESPONSABILIDADES DE LA POLITICA DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Y
SEGURIDAD DIGITAL

Las maximas autoridades de la Alcaldfa Municipal de Soacha deben aprobar este
lineamiento y son responsables de su implementacidn y sus modificaciones, por esta razon
deben impulsarse [a creacidn de los siguientes roles que garanticen su cumplimiento

La Imagen No.3 muestra la estructura requerida para el establecimiento de la politica de
seguridad y privacidad de la informacidn y seguridad digital y en la Tabla

No.3; se encuentran descritos los principales roles y funciones en lo referente al desarrolio
de esta politica:

ESTRATEGICO

* Comité Institucional de Gestién y desempefio o quien haga sus veces
= Oficial de Seguridad

TACTICO
= Oficina de Control Interno
= . Entidades Externas
OPERATIVO
* Equipo del proyecto
* Duefios de Procesos

PARTICIPANTES

- Todos los Funcionarios
* Todos los Ciudadanos
» Todos los proveedores

Imagen 3. - Eguipe de Gestidn de Seguridad de la Informacion en las entidades
Fuente: https:

www.mintic.gov.co/gestionti/615/articles-5482 G4 Roles responsabilidades.pdf

PARTICIPANTES FUNCIONES

* Liderar el proceso de gestion de
incidentss de seguridad, asi como la
posterior investigacidn de dichos
eventos para determinar causas,
posibtes responsables y
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recomendaciones de mejora para los
sistemas afectados, ayudando con las
cuestiones disciplinarias y legales
necesarias. ' i
* Trabajar con la alta direccién y los
duefios de los procesos misionales
dentro de la entidad en el desarrollo de
los planes de recuperacion de
desastres y los planes de continuidad
del negocio.

* Realizar y/o supervisar pruebas de
Oficial de Seguridad | Oficial de Seguridad vulnerabilidad sobre los diferentes
recursos tecnoldgicos para detectar
vuinerabilidades y oportunidades de
mejora & nivel de seguridad de la
informacion.

* Definir, seguir y controlar la
estrategia de la OGTI que permita
lograr los objetivos y minimizar de los
riesgos de la institucion. Es el
encargado de guiar la prestacion del
servicio ¥ la adquisicion de bienes y
servicios relacionados y requeridos
para garantizar la seguridad de la |
informacion. #5 ]
* Verificar el cumplimiento de las
obligaciones legales y regulatorias del .
estado relacionadas con la seguridad | g
de la informacion.
* Desarrollar y supervisar los ;
resultados del plan de formacion y
sensibilizacion establecido para la
entidad, con el fin de identificar
| oportunidades de mejora

* Generar y monitorear el cronograma
de la implementacién del Modelo de |
Seguridad y privacidad de la 1
informacion. |
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* Velar por el mantenimiento y
actualizacidn de la documentacién del
proyecto, su tustodia y proteccion.

| Oficina de Control
| Interno.

Profesional(s} delegado
por la Alcaldia.

* Realizar las auditorias periddicas
(minimo  una anualmente) a los
sistemas y actividades relacionadas a Ia
gestion de activos de informacion de
acuerdo a la normatividad vigente.

Entidades Externas

MINTIC — Subdireccién
de TI, Area de
Seguridad y Privacidad
de La informacién.

* Cémo Oficina Transversal a todas las |
entidades del estado, brindard asesoria

con base en su punto de vista |
sistemética en todos Jos procesos que |
fa Alcaldfa Municipal de Soacha genere |
en &l Proyecto de la implementacién de |
Seguridad de la informacién.

Equipo del Proyecto

*Profesionales
designados por el Comité
de Seguridad de la
Informacién de [fas
diferentes areas.
*Profesional de
Administracién de Bases
de Datos y Tratamiento
de datos personales.

* Apoyar al Oficial de Seguridad al interior
de la entidad, de acuerdo al cronograma
establecido

* Coordinar |a interaccidn con consultores |
externos !
* Analizar el riesgo de los activos de
informatién de la Alcaldla Municipal de
Soacha y verificar s aplicacién de las
medidas de seguridad necesarias para la
proteccién de la misma.

* Oficiar como consultores de primer nivel
en cuanto a fas dudas técnicas y de
procedimiento gue se puedan suscitar en
el desarrolio del proyecto.

* Tomar las decisiones sobre las bases de
datos persenales a que hubiere lugary
direccionar las actividades de los
encargados de los datos personales

*  Generacidn, revistén, aprobacidn,
seguimiento, apoyo y/o plan de mejora
para el cambio de protocolo IPV4 a 1PVE.
Apoyado por Mintic.

* Autodiagnéstico del MPSiy seguridad
digital

*Apoyar con el desarrollo de la
documentacién de seguridad * Apoyar en
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las diversas actividades del MINTIC

relacionadas

Duefios del Proceso:

Persona de planta que
ejerce como
responsable de un
proceso de la Alcaldia

* Actua como el "administrador del
activo de informacion” para todos los
aspecios de seguridad de la
informacion relacionados con el
procesamiento de datos dentro de este
proceso particular de la organizacion. *
Clasificar los activos de informacion de |
su proceso, de acuerdo con el gradode |
sensibilidad y criticidad de la misma, i
documentar y mantener actualizada la
clasificacion efectuada, y definir qué
usuarios deberan tener permisos de
acceso 3 la informacién de acuerdo a
sus funciones y competencia.

Usuarios de la
Entidad

|
|
i

y/o aplicacién

especializada

relacionada.

=  Todos los
Funcionarios

= Todoslos
Ciudadanos

= Todos los
proveedores

*Conocer y dar a conocer, cumplir y
hacer cumplir la Pglitica de Seguridad
de la Informacidn vigente

Tabla 3 - Seguridad y Privacidad de la Informacién y Seguridad Digital — Roles y Responsobilidades - Alcaldiv Municipol

de Soacha.

Fuente: https://www.mintic.gov.co/gestionti/615/articles-5482 G4 Roles responsabilidades.pdf

11.

USO Y APROPIACION DE LA POLITICA DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION Y SEGURIDAD DIGITAL

Las habilidades del Recurso Humano, en muchos casos, son la principal causa de ios
incidentes de seguridad dentro de un sistema determinado, esto debido a que no conocen
sobre seguridad de la informacién y su rol dentro de una Entidad. Por esto debemos prestar
la suficiente atencion a este recurso humano que se contrata, que puede llegar a ser el
eslabéh mas débil en la cadena de la seguridad de la infarmacién, por lo que es necesario
sensibilizarlos o capacitarlos sobre la importancia de la preservacién de la disponibilidad,
integridad y confidencialidad de la informacion.

35




PROCESO:

DIRECCIONAMIENTO ESTRATEGICO Cedigo: GT-03M01

.‘;‘k éiaa‘hfdci:al.iiﬁ MANUAL: Version: 3.0
‘ POLITICA SEGURIDAD Y PRIVACIDAD DE LA P
INFORMACION Fecha: 19-03-
w ALCALDIA MUNICIPAL DE SOACHA el LR S
b VERSION | 3.0
3 FECHA DE APROBACION
¥ | MANUAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DD MM | AA
19 03 |2024
LINEAMIENTO

La Alcaldia Municipal de Soacha en cabeza del 4rea a cargo de la Direccién de Gestién
Tecnoldgica en |a Entidad se compromete a llevar semestralmente un programa de
capacitacién y sensibilizacién del uso y Apropiacién de esta politica buscando la adopcidn
de la misma en Seguridad y Privacidad de la informacién y Seguridad Digital donde se
explicaréd de manera apropiada las reglas de comportamiento adecuadas para el uso de los
sistemas y la informacién, que generalmente estdn plasmadas en las politicas vy
procedimientos de seguridad de la informacidn que la Entidad, requiere que sean cumplidos
por parte de todos los usuarios del sistema. Cualquier incumplimiento a las politicas, debe
llevar a la imposicién de una sancién, siempre y cuando el usuario haya sido adecuadamente
capacitado e informado sobre todo el contenido de seguridad correspondiente a su rol y
responsabilidades dentro de la Alcaldia. Teniendo en cuenta lo anterior, un plan de
capacitacién, sensibilizacién y comunicacién adecuado debe llevarse a cabo con base a las
siguientes 4 fases:

| oseo  PeeDECRERRL
el = s et
| ameoramenro PR

Imagen 4. — Fases Plan de sensibilizacidn, capacitacién y comunicacién.
Fuente: https.//www.mintic.gov.co/gestionti/615/articles-482 GI4 Plan comunicacion sensibillzacion.pdf

Previo a la identificacién de cada una de las fases, y a la aplicacién de estas capacitaciones
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ENTRENAMIENTO, EDUCACION y DESARROLLO PROFESIONAL ya que cada uno de ellos tiene

|

|

|

|

es conveniente definir y diferenciar los siguientes términos: SENSIBILIZACION, ‘
|

un fin particular dentro del plan y dentro de |a Entidad. ‘
i

SENSIBILIZACION
(RASICO}

ENTHENAMIENTO
{INTERMEDNG}

EDUCACION
[AVANZADO)

Imagen 5. — Relacidn Entre Sensibilizacién, Capacitacion Y Educacion.
Fuente: hitps://www.mintic.zov.co/gestionti/615/articles-482 G14 Plan comunicacion sensibilizacion.pdf

La alcaldia Municipal de Soacha se compromete a disefiar el Plan apropiadamente, una vez
identificada las necesidades dentro de la Alcaldia en cada una de las Secretarfas y/o
dependencias

Es clave involucrar en el hallazgo de dichas necesidades a todo el personal, la siguiente
clasificacién de roles, podria ayudar a identificarfas en
toda la Entidad y cada rol tendria diferentes objetivos especiales de conocimiento:

la base del programa de seguridad, también deben i
comprender el liderazgo que su rol tiene y que son el ejemplo |
a seguir de todas las demas unidades. o
Son los asesores expertos en seguridad, deben estar bien
preparados en politicas de seguridad y buenas practicas. _J

| Deben conocer y entender {as leyes y directivas que forman |
|
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Deben entender bien las politicas de seguridad, asi como
también conocer sobre los controles de seguridad y la
relacién que tienen con los sistemas que manejan.

Estos funcionariosdeben tener un buen nivel de preparacién |
a nivel técnicos de seguridad (Implementacién y practicas de |
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seguridades efectivas) para soportar las operaciones criticas
de [a entidad de manera apropiada.

Requieren de un alto grado de sensibilizacién sobre la
seguridad y las reglas de comportamiento adecuadas con los
sistemnas que tienen a disposicién.

Imagen 6. — Roles Y Necesidades En Capacitacion Mas Comunes
Fuente: https://www.mintic.gov.co/gestionti/615/articles-482_Gi4 Pian_comunicacion_sensibilizacion.pdf

12, DOCUMENTOS RELACIONADOS

DOCUMENTOS EXTERNOS
Nombre Fecha de Publicacion o version Entidad Medio de
que lo consulta
emite

Arquitectura | http://www.mintic.gov.co/arquitecturati/630/w3- MINTIC | INTERNET
Ti channel.html
Marco  de | http://www.mintic.gov.co/arquitecturati/630/w3- MINTIC | INTERNET
referencia propertyvalue-8114.html -
Arquitectura
Empresarial .
Politica http://estrategia.gobiernoenlinea.gov.co/623/w3- | MINTIC INTERNET |
Egbiging propertyvalue-7652.html .
Digital 1 |
Detalle Politica | http://mintic.gov.co/portal/604/articies- ' MINTIC | INTERNET |
(SR | 61775_recurso_2.pdf | '
Digital [ o | .
Manual | http://estrategia.gobiernoenlinea.gov.co/623/propertyvalues- MINTIC INTERNET ,
Gobierne  en | 7751 _archivo_pdf_manual.pdf |
Linea |
Modelo ] http:,!;‘www.mintic.gov.co/gestionti/ﬁlS/wB-propé_r{yva|ue-7275.htm1 MINTIC : INTERNET |
Seguridad de la |
Informacién |
"MIPG-FURAG | hitp://www.funcionpublica.gov.co/web/MIPG | DNP UINTERNET |
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informacién - BOGOTA
GDI-TIC-MXXX
Politica de la | http://www.alcaldiasoacha.gov.cofohocadownloadpap/Planes 2018, ALCALDIA | INTERNET
seguridad de Plan%20de%20Seguridad%20y%20 DE
la Privacidad%20de%20la%20Informacin.pdf SOACHA.
infermacion
vi.0
NORMATIVIDAD VIGENTE

Ano Titulo

. Decreto : 2015 | Por medio del http://www.mintic.gov.co/portal/604/articles-9528 documento.pdf
1078 | cual se expide el
‘ ! Decreto  Unico
I Reglamentario
I. del Sector TIC |
Decreto 2018 | Politica http://es.presidencia.gov.co/normativa/normativa
1008 Gobierno [)|g|ta| /DECRETO%201008%20DEL%2014%20DE%20IUNI0%20DE%202018. pdlf
i Con pes 2016 | Ci berseguridad httns_:Nco[abo.racicn_dnp.gov.co}'CDT{ConB-e_SEcon%CE%BBmicos;‘3854.Ddf Conpes 3854 N
3854 Colombia _ .
Decreto 2018 Por medio del | http://www.alcaldiasoacha.gov.co/index.php/secretarias/secretaria-de-

hacienda/acuerdos/file/5761- decreto-192-de-2018.htm|

192 ' cual se adopta el
Sistema de
Gestién — MIPG.
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13. GLOSARIO DE TERMINOS

DERECHO DE AUTOR: “Son los derechos de los creadores sobre sus obras literarias
y artisticas. Las obras que se prestan a la proteccidn por derecho de autor van desde los
libros, la musica, la pintura, la escultura y las peliculas hasta los programas informaticos, las
bases de datos, los anuncios publicitarios, los mapas y los dibujos técnicos”. (OMPI, s.f.).

ENRUTADOR (ROUTER): es un dispositivo electrénico que se interconecta en la red

de datos y permite que la Informacién, que viaja por dicha red en forma de paquetes, sea
en rutada y direccionada hacia su destino.

INFRAESTRUCTURA CRITICA CIBERNETICA NACIONAL: aquella soportada

por las TIC y por las tecnologias de operacion, cuyo funcionamiento es indispensable para
la prestacion de servicios esenciales para los ciudadanos y para el Estado. Su afectacion,
suspension o destruccion puede generar consecuencias negativas en el bienestar
econémico de los ciudadanos, o en el eficaz funcionamiento de las organizaciones e
instituciones, asi como de la administracién pablica.

GESTION DE RIESGOS DE SEGURIDAD DIGITAL: Es el conjunto de

actividades coordinadas dentro de una organizacidn o entre organizaciones, para abordar
el riesgo de seguridad digital, mientras se maximizan oportunidades. Es una parte integral
de la toma de decisiones y de un marco de trabajo integral para gestionar el riesgo de las
actividades econdmicas y sociales. Se basa en un conjunto flexible y sistematico de procesos
ciclicos lo més transparente y lo mas explicito posible. Este conjunto de procesos ayuda 2
asegurar gue las medidas de gestion de riesgos de seguridad digital (medidas de seguridad)
sean apropiadas para el riesgo y los objetivos econdmicos y sociales en juego.

HARDWARE: son aquellos elementos fisicos {CPU, monitor, mouse, teclados,
impresoras, parlantes y demds elementos gue se encuentren conectados a ia CPU).

POLITICAS TI: son directrices u orientaciones que debe generar la Tl y gue indican la
intencién de la alta gerencia, con el propésito de establecer pautas para lograr los objetivos
propuestos en la Estrategia de Tl. Son establecidas para que perduren a largo plazo y aplican
a grupos grandes de dreas o personas dentro y, muchas veces, fuera de la organizacion
{(deben ser cumplidas por los contratistas y terceros que trabajan con la organizacion y que
por sus funciones deben tener acceso a su informacion y a su infraestructura), Son también
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llamadas Politicas generales y/o corporativas. Para efecto de este manual, solo serén
llamadas politicas.

LINEAMIENTOS TI: Son reglas que especifican una accién o respuesta que se debe
seguir en una situacién determinada. En si, son especificaciones técnicas que tienen una
funcion instrumental que responden a ¢dmo se implementa una politica, Pueden cambiar
con frecuencia debido a que los procedimientos manuales, estructura organizacional,
procesos del negocio y las tecnologias de la informacién que se mencionan cambian

répidamente. Son también llamadas politica especifica o de 4mbito técnico. Para efecto de
este manual, solo serdn llamados lineamientos.

MEJORES PRACTICAS: Una regla de seguridad especifica o una plataforma que es
aceptada, a través de la industria al proporcionar el enfoque més efectivo a una
implementacion de seguridad concreta. Las mejores practicas son establecidas para
asegurar que las caracteristicas de seguridad de los sistemas utilizados con regularidad
estén configurados y administrados de manera uniforme, garantizando un nivel consistente
de seguridad a través de la entidad.

SOFTWARE LICENCIADO: se refiere a la obtencidn del derecho para uso del

software de computador.

SWITCH: Es un dispositivo electrénico que sirve de enlace entre las redes y subredes de
datos permitiendo convertirlas en una sola red administrable,

SOFTWARE AUTORIZADO: sistemas operacionales, paquetes de usuario final y

aplicativos, que la Direccion de Tecnologia de fa Informacidén ha instalado, previo visto
bueno para su adquisicion, actualizacién o renovacién y con la Autorizacién legal del
proveedor para su uso, o si se trata de [icencias otorgadas con el cédigo fuente, para generar
modificaciones al mismo. El uso de Software no autorizado o adquirido ilegalmente se
considera como una violacion a los derechos de autor, previsto en la Ley 603 de 2000.

SEGURIDAD DIGITAL: Es la situacion de normalidad y de tranquilidad en el entorno
digital (ciberespacio}, derivada de la realizacion de |os fines esenciales del Estado mediante
(i) la gestion del riesgo de seguridad digital; (ii) la implementacién efectiva de medidas de
ciberseguridad; y (iii) el uso efectivo de las capacidades de ciberdefensa; que demanda la
voluntad social y politica de las maltiples partes interesadas y de los ciudadanos del pafs.
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SEGURIDAD DE LA INFORMACION: La seguridad de la informacion es el

conjunto de medidas técnicas, operativas, organizativas, y legales que permiten a las
organizaciones resguardar y proteger la informacién buscando mantener Ia
confidencialidad, {a disponibilidad e integridad de esta. El concepto de seguridad de la
informacién no debe ser confundido con el de seguridad informatica, ya que este Gltimo
solo se encarga de la seguridad en el medio informatico, pero la informacion puede
encontrarse en diferentes medios o formas, y no solo en medios informéticos. La seguridad
de la informacién se encarga de garantizar la integridad, confidencialidad, disponibilidad de
nuestra informacidn. Integridad: Propiedad de salvaguardar la exactitud y estado completo

de los activos de informacién. [NTC 5411-1:2006]. Disponibilidad: Propiedad de que la
informacion sea accesible y utilizable por solicitud de una entidad autorizada. [NTC 5411-
1:2006]. Confidencialidad: Propiedad gue determina que la informacion no esté disponible
ni sea revelada a individuos entidades o procesos no autorizados. [NTC5411- 1:2006].

SOFTWARE: son aquellos elementos informéticos, sobre los cuales la Alcaldia Municipal
de Soacha tiene el derecho de uso o de propiedad intelectual, que permiten que las labores
de procesamientc de Informacién sirvan como herramienta de productividad y gestion.
Estan conformados entre otros por: A} Sistemas operativos. B) Software de ofimética, c)
Software de desarrollo, D} Software comercial, E) Software de comunicaciones.

RECURSO TECNOLOGICO: son todos los bienes tangibles e intangibles que posee

la entidad, que constituyen herramientas informaticas para el desarrollo de las labores
diarias. Los recursos tecnoldgicos y la Informacién son de propiedad de la Alcaldia Municipal
de Soacha y deben ser utilizados Gnicamente para propdsitos legitimos de la entidad. Se
permite que los Usuarios utilicen estos Recursos para facilitarles el desempefio de sus
tareas. El uso de estos Recursos es un privilegio que puede ser revocado en cualquier
momento.

USUARIO: se refiere a todos los servidores ptiblicos y cualquier otra persona o entidad
que utilice los Recursos Tecnoldgicos de la Alcaldia Municipal de Soacha.

RIESGO: Es el efecto de incertidumbres sobre objetivos y puede resultar de eventos en
donde las amenazas cibernéticas se combinan con vulnerabilidades generando
consecuencias econémicas. Riesgo de seguridad digital: es la expresion usada para describir
una categoria de riesgo relacionada con el desarrollo de cualquier actividad en el entorno
digital. Este riesgo puede resultar de la combinacién de amenazas y vulnerabilidades en el
ambiente digital. Puede debilitar el logro de objetivos econdmicos y sociales, asi como
afectar la soberania nacional, la integridad territorial, el orden constitucional y los intereses
nacionales. El riesgo de seguridad digital es de naturaleza dinamica. Incluye aspectos
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relacionados con el ambiente fisico y digital, las personas involucradas en las actividades y
los procesos organizacionales que las soportan.

EDUCACION: Formacion destinada a desarrollar la capacidad intelectual, moral y
afectiva de las personas de acuerdo con la cultura y las normas de convivencia de la
sociedad a la que pertenecen.

SENSIBILIZACION: Es un proceso que tiene como objetivo principal impactar sobre el

comportamiento de una poblacidn o reforzar buenas practicas sobre algiin tema en
particular.

ENTRENAMIENTO: Proceso utilizado para ensefiar habilidades, que permitan a una
persona ejecutar funciones especificas asignadas su cargo.

VIRUS: Secuencia de cédigo que se incluye en un archivo ejecutable {llamado huésped),
y cuando el archivo se ejecuta, el virus también se ejecuta, propagindose a otros
programas.
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